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“La   auditoría   de   los   sistemas   de   información   se   define   como 
cualquier auditoría que abarca la revisión y evaluación de todos  
los aspectos (o de cualquier  porción de ellos)  de  los sistemas  
automáticos  de  procesamiento  de   la   información,   incluidos   los  








con     los   puertos   de   estandarización   pública   de   TCP/IP   (protocolo   de 

























Es en  este  punto que se  plantea  a   la  administración de  tecnologías  de 
información   la   necesidad   de   realizar   una   auditoría   de   la   seguridad   de   redes, 
debido a la importancia de mantener la integridad, la disponibilidad, la confiabilidad 
de  los datos y  la  información.  Es  importante hacer notar  la actual  carencia de 
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● Realizar   una   evaluación  de   la   gestión   de   la   seguridad   de   redes  de   la 
Universidad de Costa Rica para brindar a la administración el conocimiento 











5. Evaluar   el   monitoreo   que   se   realiza   en   las   redes   para   establecer   la 
suficiencia y pertinencia del mismo.






























“La   Visión   del   Centro   de   Informática   es:  
Ser el órgano rector universitario en el campo de las Tecnologías  
de   Información   y   Comunicaciones,   los   servicios   y   aplicaciones  




“La  Misión del  Centro  de   Informática  es:  Liderar   los  procesos  
técnicos   y   estratégicos   de   las   Tecnologías   de   la   Información   y  
Comunicaciones   en   la   Universidad   de   Costa   Rica   mediante   las  
acciones   rectoras   necesarias   que   coadyuven   al   desarrollo   e  
implementación de soluciones  innovadoras y servicios apropiados de  
calidad   y   oportunos,   que   contribuyan   a   la   eficiencia   y   eficacia   del  
quehacer   universitario   con   un   personal   comprometido,   capacitado   y  
experto, que selecciona y propicia la adopción y utilización de la mejor  












• La   colaboración,   la   cooperación,   contribución   y   participación   con   otras 
personas para lograr un objetivo.








• El   liderazgo,   conjunto   de   cualidades   de   personalidad   y   capacidad,   que 
favorecen la guía y el control de otros.








que le competen. En consecuencia,   la arquitectura de procesos y  la estructura 
organizacional  para un proveedor de servicios en TIC es altamente específica; 
representa un aspecto crítico para su eficiencia.
Se utilizará  para el  modelo organizacional  del  CI,  uno que sustente una 
estructura que agrupe las  áreas de proceso y procesos funcionales basados en el 
eTOM, y  acorde  con   las  características  de  un proveedor  de  servicios  de  esta 
índole.
Objetivos de la Red Telemática de la Universidad de Costa Rica (RedUCR)
El   principal   objetivo   de   la  Red  UCR  es   proveer   un   enlace   de   calidad, 
velocidad, confiabilidad, disponibilidad y seguridad aceptables, como medio para 
la transmisión de datos e información entre todas las unidades de la Universidad 
de   Costa   Rica,   que   incluye   la   Sede   Central   Rodrigo   Facio,   Ciudad   de   la 







por   equipo   eléctrico   de   emergencia   (UPS),   para   lograr   la   confiabilidad   y 
disponibilidad.
Se han implementado dos redes lógicas sobre la red física. Una de ellas 
permite   la   interconexión  y  el   acceso  a   los  servicios  de   “Internet”,   orientada  a 
docentes,  investigadores y estudiantes, su seguridad es mínima (Red Azul).  La 
otra incluye una serie de modificaciones que minimicen los accesos no autorizados 
(Red   Roja)     para   brindar   seguridad   aceptable   en   la   transmisión   de   datos 










de   desconcentración   de   trámites   sin   poner   en   peligro   la 




Se   realizó   la   identificación   de   amenazas   a   la   gestión   de   redes   con   el 







Sabotaje 5 7 6 4 22 3 66
Acceso no autorizado. 4 6 6 8 24 4 96
Configuración deficiente de seguridad. 0 0 7 4 11 3 33
Deterioro. 7 7 8 4 26 7 182
Pérdida y/o alteración de la información. 7 0 9 6 22 4 88
Carencia de recursos financieros. 5 5 7 5 22 3 66
Carencia de procesos y políticas documentadas 8 7 5 5 25 9 225
Recurso más amenazado (suma columnas) 36 32 48 36
Importancia relativa del recurso 6 6 8 4















































● Realizar   una   evaluación  de   la   gestión   de   la   seguridad   de   redes  de   la 
Universidad de Costa Rica con el propósito de brindar a la administración el 


























9. Evaluar   al   personal   encargado   de   la   seguridad   de   redes,   esto   con   el 

















Estimado  Real Estimado/hrs Real/
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Estimado  Real Estimado/hrs Real/
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De un plan para  la capacitación de  los  funcionarios 
encargados de las redes.































Considerando   el   importante   proceso  de   reestructuración   que   atraviesa   actualmente   el 






























requerimientos de un ambiente de control  de  información efectivo,  aunque  las 
prácticas   son   en   su   mayoría   informales.   Anteriores   administraciones     han 
comunicado la necesidad de políticas, procedimientos y estándares de control, sin 















Redactar   y   someter   a   la   aprobación   las   políticas   que   respalden   las 
estrategias de Tecnologías de Información.
“Estas   políticas   deben   incluir   la   intención   de   las   políticas,   roles   y  
responsabilidades, procesos de excepción, enfoque de cumplimiento y  
referencias  a  procedimientos,  estándares  y  directrices.  Las  políticas  
deben incluir tópicos clave como calidad, seguridad, confidencialidad,  





Carencia   de   manuales   y   procedimientos   documentados   para   la 
configuración de los equipos de red.
CONDICIÓN
         Actualmente,  no  existen  manuales  de  procedimientos  para  configurar   la 




  “...La   transferencia   del   conocimiento   debe   incluir   al   entrenamiento   inicial   y  
continuo, el desarrollo de las habilidades, los materiales de entrenamiento,  los  

















● Crear   y   aprobar   la   documentación   para     la   eficaz   y   la   eficiente 
34
configuración   de   los   dispositivos  mencionados     de   acuerdo   con     las 
necesidades de la “red roja” institucional.

























































gestión   de   redes   ha   hecho   difícil   la   documentación   y   ejecución   de   un 
procedimiento para detectar dispositivos no autorizados conectados a la red roja.
EFECTO




● Establecer   y   ejecutar   un   plan   para   la   revisión   periódica   de   edificios 


























● Realizar una estudio para  identificar   las mejores soluciones de acuerdo 
con   las  Especificaciones   Técnicas   para   Instalación   de   Cableado 
Estructurado publicado por el Centro de Informática que permitan proteger 
el tendido en los puntos vulnerables detectados.
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Aligning COBIT, ITIL and ISO 17799 for Business Benefit. [en línea]. Publicado en línea por las tres 























Entrevistad@: Lugar de la entrevista: Fecha: Hora:
● ¿Cuenta la unidad con una misión, visión, objetivos establecidos? (solicitar una copia de 
los mismos).
● ¿Existen políticas para la administración de las redes de telecomunicación tanto general 
como de seguridad? (de existir, solicitar un a copia).
● ¿Utilizan estándares internacionales para la gestión de redes en general y en lo referente a 
seguridad? (Listar cuáles)
● Planes operativos (solicitar una copia)
● Existe análisis de riesgos para la gestión de redes?
● ¿Cuántos funcionarios están dedicados a la administración de redes?
● ¿Cuál es el área geográfica de actuación de la unidad?
● ¿Existen planes de capacitación para el personal de redes?
● ¿Cuál es la cobertura geográfica de la red roja?
● ¿Qué instancias utilizan la red roja?
● ¿Qué aplicaciones se utilizan sobre la red roja?
● ¿Se encuentra registrados los puntos de acceso a la red roja? (solicitar una copia de 
dichos puntos)
● ¿Cuáles son los criterios técnicos y administrativos utilizados para formar parte de la red 
roja?
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